IVDK WinAlldatNet

Handbuch fir Administratoren

Anleitung zur Konvertierung des Datenbanksystems auf den Microsoft SQL Server

6. iiberarbeitete Auflage 2024-05-22
Autoren: CM, RA



0.0 Vorwort

Die Konvertierung in ein anderes Datenbanksystem sollte nur in Absprache und gemeinsam mit
einem [VDK IT Mitarbeiter erfolgen.

Die Abkiirzung K4S = klinische Arbeitsplatzsysteme wird mehrfach verwendet
1.0 Voraussetzungen

* Installierter SQL Server (kostenpflichtig, wird vom IVDK NICHT gestellt!) oder
SQL Server Express (kostenlos). Letzterer benotigt keinen Server, sondern kann auch auf
einem normalen Windows-PC installiert werden!

* Eine WinAlldatNet Installation mit Zugriff auf die bisher benutzte Access Datenbank.

*  Windows Benutzerprofil mit ausreichenden Berechtigungen, um eine Datenbank auf dem
fiir WinAlldatNet vorgesehenen SQL Server anzulegen.

*  Zugriff auf ein installiertes SQL Server Management Studio (SSMS) um die
Benutzerberechtigungen auf dem SQL Server zu setzen.

1.1 Begrifflichkeiten

* Instanzname (Vergabe bei der SQL Server Installation)
Bei Verwendung der Standardinstanz wird ein SQL Server iiber den Namen des Windows
Servers angesprochen, alternativ kann die IP Adresse des Windows Servers verwendet
werden. Laufen mehrere SQL Server auf einem Server, so werden diese durch den
Instanznamen unterschieden. Bei der Datenbankverbindung wird der Instanzname dem
Servernamen mit \ angefiigt: Servername oder IP Adresse des Servers\Instanzname.
Beim SQL Server Express wird in der Regel ein nicht dnderbarer Instanzname vergeben.
Instanznamen mit Ausnahme der Standardinstanz verringern die Portabilitét, insbesondere
wenn der Integration- oder der Analysis-Services des SQL Servers (Nicht in Express und
Standard enthalten!) verwendet wird!

* IS (Integrierte Sicherheit)
Bei der Integrierte Sicherheit wird die aktuelle Windows-Benutzeranmeldung als
Anmeldung an die SQL Server Datenbank verwendet. Die Angabe eines Benutzernamens,
sowie des dazugehdrigen Kennworts entfallen hierbei. Der SQL Server besitzt zwar noch
das iltere Verfahren, bei dem die Benutzernamen samt Kennwort auf dem SQL Server
hinterlegt sind (Gemische Anmeldung, nur bei der Installation einstellbar!), dieses altere
Verfahren ist aber unsicherer, da bei der Datenbankanmeldung die Kennwdrter
unverschliisselt iibertragen werden!
Das WinAlldatNet Programm verwendet standardmiBig die Integrierte Sicherheit zur
Anmeldung an den SQL Server.

* Datenbank
Auf einem SQL Server kann man mehrere Datenbanken erstellen. Diese Datenbanken
werden von der master-Datenbank verwaltet, sind physikalisch getrennt (Eigene Dateien)
und auch mit getrennten Zugriffsberechtigungen versehen. Fiir Administratoren, die nur
Oracle Datenbanken kennen: Oracle kennt keine Datenbanken. Dort wird die Sichtbarkeit
und die Zugriffsberechtigungen der Objekte alleine iiber Schemas definiert. Zugriff iiber
Datenbanken hinweg (Wenn Berechtigung gegeben ist!) geschieht liber



Datenbankname.Schema.Objekt (Objekt = Table, View etc.). Die Angabe des Schemas
entfdllt wenn Schema dbo.

* Schema
Der SQL Server verwendet dbo (DataBase Owner) als Standardschema zum Zugriff auf die
Tabellen und anderen Datenbankobjekten. Benutzern oder Gruppen kann ein anderes
Schema als dbo zugewiesen werden. Unterschiedliche Schemas verwenden fiir jeden
Tabellennamen eine separate Tabelle, die von den anderen getrennt ist und die
Zugriffsberechtigungen des jeweiligen Schemas besitzt. Die Schemas dbo, abteilungl,
abteilung? und abteilung3 z.b. ergibe bei der Tabelle rechnungen die separaten Tabellen
dbo.rechnungen, abteilungl.rechnungen, abteilung2.rechnungen und
abteilung3.rechnungen. Bei Schema fremden Zugriff ist das Schema mit einem . getrennt
dem Objekt (Objekt = Table, View, etc.) voranzustellen und bendtigt die entsprechenden
Zugriffsberechtigungen.
WinAlldatNet verwendet nur das Standardschema dbo. Ein anderes Schema ist nicht
vorgesehen und wird vom Programm nicht unterstiitzt!

* Alias (Vergabe iiber SQL Server(Configuration)Manager)
Statt [P Adresse des Servers\Instanzname kann der Zugriff auf einem SQL Server durch
Vergabe eines Alias-Namens z.B. winalldatnet vereinfacht werden.
Wenn hiufige Umstrukturierungen an den Servern stattfinden, ist die Vergabe eines Alias-
Namens sinnvoll, da sich beim Wechsel der Datenbank auf einen anderen Server der
Zugriffsname (Alias) nicht dndert und somit bei den zugreifenden KAS nicht geédndert
werden muss.
Leider schaffen es immer wieder mal die Netzwerkadministratoren die Namensauflosung
der Alias-Namen des SQL Servers iiber das Netzwerk zu blockieren. Bei Verwendung eines
Alias-Namens ist bei Verbindungsproblemen daher immer zuerst die Auflosung des Alias-
Names zu priifen!

* Localhost
localhost sind vergebene Aliasnamen zum Zugriff auf lokal liegende SQL Server. Die
Namensabkiirzung gilt nur fiir den Servername bzw. die IP Adresse des Servers.
Instanznamen miissen weiterhin mit \Instanzname angefiigt werden.
Verwendbar nur, wenn der SQL Server und das WinAlldatNet Programm auf dem selben
Server/PC (SQL Server Express) liegen.

1.2 Anmerkung SQL Server Installation

Der SQL Server verwendet mehrere Services die entsprechende Administrierende Benutzerkonten
erfordern. Verwenden Sie nach Moglichkeit lokale Konten des Servers / KAS. Bei Verwendung
eines reinen Doménen-Kontos ist, falls dieses nicht mehr existent ist, der SQL Server nicht mehr
administrierbar und muss neu installiert werden!

2.0 Vorbereitungen
2.1 Globaler Ordner

Es wird ein globaler Ordner auf einem Netzlaufwerk benétigt unter dem das WinAlldatNet
Programm gemeinsam genutzte Dateien ablegen kann. Alle WinAlldatNet Benutzer miissen dort
Schreib- und Leserechte besitzen und die Moglichkeit haben neue Dateiordner anzulegen. Dieser
globaler Ordner dient u.a. dazu die winalldatnetpwd.ini fiir die Benutzeranmeldung, die
Protokolldateien fiir Programmfehler und die Backups der DKG-Updates zu beinhalten. Zur
Vereinfachung wird empfohlen, dafiir den bestehenden Access Datenbank Ordner zu verwenden,



der bisher diese Aufgabe erfiillte.
2.2 Doménen-Gruppe fiir die WinAlldatNet Benutzer (Optional)

Sinnvoll hat sich eine Domédnen-Gruppe erwiesen, in der die WinAlldatNet 2 Benutzer eingetragen
werden. Wenn sich mal ein Benutzer dndert miissen dadurch spéter keine Anderungen am SQL
Server durchgefiihrt werden.

2.3. Konfiguration SQL Server

Auf dem Server/PC mit dem SQL Server den SQL Server(Configuration)Manager aufrufen. Dieser
ist bei einigen SQL Server Versionen nicht mehr verlinkt, sondern muss manuell unter
C:\Windows\System32\SQLServerManagerXX.msc aufgerufen werden. Das XX im Dateinamen
steht fiir die SQL Server Versionsnummer. Sind mehrere vorhanden ist die neuste Version zu starten.

F= Sgl Server Configuration Manager

Datei Aktion Ansicht 7
@ 2| dE]
@ SQL Server-Konfigurations-Manager (Lokal) || Name Status Startmodus Anmelden als Prozess-ID
E th 2ENE'_EIEH¢E ckonfi ‘on (32 Bi -mSQL Server Integration Services 10.0 Wird ausgefihrt Automatisch NT AUTHORITY\ME... 11076
% SgL Ner:er-CIx.atzv::; DD'; |gfL.|rat|otr.1 ( (3; ﬁSQL Server Integration Services 12.0 Wird ausgefihrt Autornatisch NT Service\MsDts5... 5064
= stve LheEnt 1 LE-ROnTIGUIaton (341 (75, 5aL server Analysis Services (SQLSERVER1Z)  Wird ausgefiihrt Automatisch NT Service\MSOLA... 5000
_E SQOL Server-Metzwerkkonfiguration X B R X
. I ] : [ SOL Server (SOLSERVER1Z) Wird ausgefihrt Automatisch NT Service\MS550L.. 4524
% SQOL Mative Client 11.0-Konfiguration . X
ﬁSQL Full-text Filter Daemon Launcher (MSSOL... Wird ausgefiihrt Manuell NT AUTHORITY\LO... 3440
ﬁSQL Full-text Filter Daemon Launcher (SOLSE...  Wird ausgefihrt Manuell NT Service\MSSOL.. 5304
SOL Server (MSSOLSERVER) Wird ausgefihrt Automatisch LocalSystem 3896
) Y
@ SQL Server Analysis Services (MSSOLSERVER) Wird ausgefihrt Autornatisch LocalSystem 3008
SQL Server Reporting Services (MSSCLSERVER)  Beendet Andere (Boot, Syste... LocalSystem 0
SQOL Server Reporting Services (SQLSERVERTZ)  Beendet Andere (Boot, Syste.. NT Service\ReportS... 0
[@)50L Server-Agent (SQLSERVER12) Wird ausgefuhrt Automnatisch NT Service\SQLAge... 2232
350U Server-Browser Wird ausgefihrt Autornatisch NT AUTHORITY™LO... 3508
1501 Server-Agent (MSSQLSERVER) Wird ausgefihrt Autoratisch LocalSystem 3824
£ > € >

Unter "SQL Server-Dienste" sollten neben dem eigentlichen SQL Server die Dienste "SQL Server-
Browser" und der zum SQL Server zugehorige "SQL Server-Agent" laufen.

F= Sql Server Configuration Manager

Datei  Aktion Ansicht 7
% znEBc=H

@ SQL Server-Kenfigurations-Manager (Lokal) || protokollname Status
B SQL Server-Dienste

) . || & Shared Memory  Aktiviert
ﬂ SQOL Server-Metzwerkkonfiguration (32 Biy . .
" SOL Native Client 11.0-Konfi tion (32 W Mamed Pipes Deaktiviert
2 ative Client 11.0-Konfiguration = TCP/IP Aktiviert

v ﬂ SOL Server-Metzwerkkonfiguration
EF Protokolle fir 'MSSCLSERVER'
E«‘: Protokolle far 'SOLSERVER12
.. SQOL Native Client 11.0-Konfiguration

Bei der "SQL Server Netzwerkkonfiguration" bzw. "SQL Server Netzwerkkonfiguration (32-Bit)"
ist zu iiberpriifen, ob das TCP/IP Protokoll bei dem betreffenden SQL Server aktiviert ist. Alternativ
kann das veraltetet "Named Pipes"-Protokoll deaktiviert werden. Eine Datenbankverbindung tiber
Named Pipes ist etwa 50% langsamer als iiber TCP/IP.

Beim TCP/IP Protokoll sind die Eigenschaften aufzurufen (rechte Maustaste auf den Eintrag). Beim
letzten Eintrag (IPAIlI) ist, unter "Dynamischer TCP-Ports" der Eintrag zu leeren und im darunter
liegenden "TCP-Port" Feld ist 1433 einzutragen. Dieses Vorgehen erleichtert bei den WinAlldatNet
Installationen die Einstellung der Firewall-Parameter.



Eigenschafte

Protokoll  IP-Adressen
IP-Adresse fed0:5efe:10.2.3.5%5 -
TCP-Port 1433
B ps
Aktiv Ja
Aktiviert Mein
Dynamische TCP-Ports
IP-Adresse 2001:0:5ef5: 797 d: 2496: c56:aTh i
TCP-Port 1433
B p7
Aktiv Ja
Aktiviert Mein
Dynamische TCP-Ports
IP-Adresse fedl:2496:c56:a7h9:fa579%6
TCP-Port 1433
B pan
Dynamische TCP-Ports
TCP-Port 1433
v
Altiv
Gibt an, ob die ausgewdhlte IP-Adresse aktiv ist.,
Abbrechen Ubernehmen Hilfe

Ahnlich ist bei den "Native-Client Konfiguration" bzw. "Native-Client Konfiguration (32 Bit)"
vorzugehen.

nfiguration Manager

Datei  Aktion Ansicht 7
Lo AN NENCNEY

‘@ SOL Server-Kenfigurations-Manager (Lokal) || Name Reihenfolge Aktiviert
g zqt zer\rer-alenste Lhon o (32 B % Shared Memory 1 Aktiviert
3 sgL Ner:er_o?m::; oonz IgfL'”atm:( (3;J_I ¥Tce/P 2 Aldiviert

g atve hent 1L Renniguration %~ Named Pipes Deaktiviert

ﬂ SQL Server-Metzwerkkonfiguration

w52 S0L Native Client 11.0-Kenfiguration
Clientprotokolle
\% Aliase

£ >

Auch dort ist unter Eigenschaften des TCP/IP Protokolls zu iiberpriifen ob der SQL Server
Standard-Port 1433 eingetragen ist.

Eigenschaften von Ti

Protokoll

=] Allgemein
T - -
Erhalten 30000
Erhaltungsintervall 1000
Standardport 1433

Aktiviert

TCP/IP-Protokoll fir diesen Client aktivieren oder deaktivieren

Abbrechen Ubernehmen Hilfe




2.4 Konfiguration Firewall SQL Server

Auf dem Server/PC auf dem der SQL Server mit den WinAlldatNet Datenbanken laufen soll
miissen in der Firewall folgende Ports freigegeben werden:

TCP-Port 1433 (SQL Server Verbindung)

TCP/UDP-Port 1434 (SQL Server-Browser)

2.5 Konfiguration Firewall SQL Server Express auf normalen Windows-PC

Ab Windows Vista gibt es bei den Windows Betriebssystemen ein Betriebssystem eigene Firewall.
Dort ist der TCP Port 1433 freizugeben.

* Zugelassene Apps

<« v 4 ¥ « Windows Defender Fir... » Zugelassene Apps

Kommunikation von Apps durch die Windows Defender Firewall zulassen
Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen E;'Ein:tellungen dndern
wird?

Zugelassene Apps und Features:

Name Privat  Offentlich

[ Skyrim Herbarium

I SNMP-Trap

SonicWALL Mobile Connect
SonicWALLMobileConnect
[ Spielleiste
Sprachausgabe-Schnellstart
) SQLServer

[ Ssh Server

[ Sway

[ System Test

[ Take a Test

[¥] Teamviewer Remote Control Application

OEEEEEEEEROR
EEOEODEEEEROR

Details... Entfernen

Andere App zulassen..

oK Abbrechen

Port bearbeiten

Verwenden Sie diese Einstellungen, um einen Port durch die Windows
Defender Firewall zu éffnen. Wahlen Sie einen sinnvollen Namen aus, den
Sie sich merken kénnen. Informationen zu der Portnummer und zu dem
Protokoll finden Sie in der Dokumentation der App bzw. des Diensts, die bzw.
den Sie verwenden méchten.

Mame: | I:SQLSer\-'er |
Portnummer: | 1433 |
Protokoll: @ TCP

O upp

Welche Risiken bestehen beim Offnen eines Ports?
Sie kbnnen auswahlen, fiir welche Netzwerktypen der Port gedffnet ist.

Metzwerktypen... Abbrechen

Alternativ kann zur Einstellung nachfolgendes Windows Shell Script ausgefiihrt werden:

@netsh advfirewall firewall add rule name = SQLPort dir = in protocol = tcp \action = allow
localport = 1433 remoteip = localsubnet profile = DOMAIN



2.6. Konfiguration Firewall WinAlldatNet Clients

Die KAS mit WinAlldatNet bendtigen einen freigeschalteten TCP Port 1433.

3.0 Unmittelbare Vorbereitungen vor der Umstellung

4.0 Durchfithrung der Datenbankkonvertierung

Alle WinAlldatNet Benutzer haben die Dateneingabe zu beenden und alle offenen
WinAlldatNet Programme zu schlie3en.

Auf dem PC mit der WinAlldatNet Installation von dem aus die Umstellung erfolgt ist in der
winalldatnet.ini Konfigurationsdatei folgend Zeile hinzuzufiigen: -localimportexportadmin
Hinweis: Der Eintrag muss in einer separaten Zeile stehen!

Melden Sie sich an den PC mit WinAlldatNet Installation mit dem Windows Benutzerprofil,
welches geniigend Berechtigungen hat, eine Datenbank auf dem fiir WinAlldatNet vorgesehenen
SQL Server anzulegen an.
Starten Sie nun WinAlldatNet mit dem Benutzer Chef (Passwort IVDK wenn es nicht gedndert
wurde).
Offnen Sie nun im Menii "Dienstprogramme" das Untermenii "Daten exportieren" und wihlen Sie
das Datenbanksystem aus in das die aktuell verwendete Datenbank konvertiert werden soll.

Kl winaldat

Tagesroutine

Patient

Meu

Mg

Dienstprogramme | Sprachen  Dokumente  Extras  Hilfe

Testreihenverwaltung DKG L

Testreihenverwaltung ersucla:tnugni 22.05.2016 Station

Testreihen deaktivieren Erweiterte Suche
B3 Datensicherung 3 v| |
#  Datenbank bereinigen/reparieren ragung an den IVDK zugestimmi Fiter

Lésche aktuellen Fall/Patient
Testsubstanzliste Testreihen
Testsubstanzliste mit Filter
Testreihenliste

Liste mehrfach getesteter Substanzen
Beziehung Testart-Relevanz

Zusatzfragenverwaltung

Blocke im Testplan

Testart

@ Zugangsberechtigung
DB Test
DE Update wertende Testreaktionen (* = Patienteneigene Substanz)
Daten importieren
Daten exportieren » | - 50Lite
Datenbank anonymisieren | -= SOL Server |[
Resourcen verschlisseln -» Access
-» Text

-» Text (Tabellen getrennt)

-= Text (Mur HFG)
-= Text (Mur HFG und HFG Tabellen leeren)




Geben Sie nun die IP-Adresse oder den Servernamen des SQL Servers ein. Wurden zusétzlich beim

SQL Server Instanznamen vergeben, so ist der Instranzname als \Instanzname am die IP-Adresse
oder den Servernamen zu hingen.

B Server Anmeldung — O >

Server: IP oder Servemame w |

Alternativ konnen Sie iiber das Informationssymbol sich den Server im Netzwerk suchen lassen.
Diese Suche kann einige Zeit in Anspruch nehmen. Der Suchvorgang ist beendet, sobald sich die
Combobox aufklappen ldsst bzw. bei neueren WinAlldatNet Versionen automatisch aufklappt.

Das Hékchen bei Integrierter Sicherheit verwendet die aktuelle Windows-Benutzeranmeldung als
Anmeldung an die SQL Server Datenbank. Die Angabe eines Benutzernamens, sowie des
dazugehorigen Kennworts entfallen hierbei.

[ Datenbankdaten kopieren

Tabelle gelesen geschrieben Status

| Daten kopieren

Um den Konvertierungsvorgang zu starten betitigen Sie die Schaltfliche "Daten kopieren". Nicht
vorhandene Datenbanken werden, wenn nicht vorhanden, angelegt. Vor der Dateniibertragung wird
das Datenbankupdate durchgefiihrt die Zieldatenbank so auf den neusten Stand gebracht.



Wihrend des Durchlaufs wird fiir jede Tabelle der Konvertierungsstatus angezeigt. Erfolgreich
konvertierte Tabellen bekommen den Status "Ok". Tabellen die in der Zieldatenbank nicht existieren
bekommen den Status "Table not exists". Diese Tabellen werden von WinAlldatNet 2 nicht
verwendet bzw. sind in einer externen Datenbank angeordnet. Bei einer fehlerhaften Konvertierung
werden die fehlerhaften SQL-Statements als Statustext angezeigt. Ein Doppelklick mit der linken
Maustaste zeigt den Fehlertext in einer getrennten Textanzeige an.

Bei der Tabelle TRANSACTION LOG kann es durch SQL Script im SQL zu Fehlermeldungen
kommen. Dies ist nur der Fall, wenn die Protokollierung nach dem Schweizer
Humanforschungsgesetz (HFG) in den Optionen eingeschaltet ist.

[ Datenbankdaten kopieren

Tabelle gelesen geschrieben Status ~
thlAna_text 8 8 oK
tblAnamExtended 577 577 OK
thlAnamRoat 1] 1] Table not exists
tblBewert 3545 3545 oK
thlBlock 380 380 oK
thlBlocksubst B0g7 B0g7 oK
thbiCaseEssca 11548 11548 OK
thiCase VDK 11853 11853 oK
tblCountryCodes 235 235 QK
ThlExport Datalog 45326 45326 oK
ThlExport Data Tmp 2829 2829 OK
thlFree Text 16 16 oK
tblFree TextContext 18 18 oK
thlLogBook Sy= 133 133 oK
thlManufacture 6 6 OK W
|

5.0 Abschliefiende Arbeiten

Die ehemalige Access Datenbank sollte nun archiviert und entfernt bzw. umbenannt werden, damit
keine WinAlldatNet Installation dort neue Daten eintragen kann.

5.1 Setzen der Datenbankberechtigungen im SQL Server

Starten Sie nun das SQL Server Management Studio. Dieses kann sich auf dem Server/PC mit dem
SQL Server befinden oder als separate Installation auf einem anderen PC. Verbinden Sie sich mit
dem SQL Server der der WinAlldatNet Datenbanken beinhaltet und wéhlen im Objekt-Explorer den
Bereich Anmeldungen unter Sicherheit aus. Zu beachten ist, dass es sich hierbei um die Sicherheit
des Servers handelt und nicht um den Bereich Sicherheit der jeweiligen Datenbanken!



[ WinAlldathvdk

[ winAllidativdkReport
= [ Sicherheit

&

3 Serverrollen

3 Anmeldeinformationen

1 Kryptografieanbieter

(] Uberwachungen

[ Serveriberwachungsspezifikationen
3 Serverchjekte
1 Replikation
1 Hohe Verfagbarkeit mit AlwaysOn
3 Verwaltung

5.1.1 Hinzufiigen eines neuen Benutzers / einer neuen Gruppe

Falls die Benutzer bzw. die Benutzergruppe fiir WinAlldatNet noch nicht unter SQL Server
Anmeldungen eingetragen sind, 6ffnen Sie das Auswahlmenii mit der rechten Maustaste der
Anmeldungen und wihlen Sie "Neue Anmeldungen..." aus.

El Anmeldung - Neu

5;“::9’::;?"‘"‘ T Skipt ~ €) Hife
F# Servemollen
J Benutzerzuordnung Anmeldename:; Suchen...
F Sich sfahige Element
r? Slcat;;ung anige Eemene (@ Windows-Authentifizierung
(O 50L Server-Authentifizierung
(O Zugeordnet zu Zerifikat
Verbindung (O Zugeordnet zu asymmetrischem SchiCissel
geHné?IE\SQLEXPHESS [ Zu Anmeldeirformationen zuordnen
[\:‘rle_{g?g'\"gn%wer ﬁﬁ'l:éiﬁt:rmaﬁonen Anmeldeinfor... | Anbieter
¢F Verbindungseigenschaften an:
Status
Beret Standarddatenbank: master ~
Standardsprache: <Standard> ~
Abbrechen

Betétigen Sie im neu gedftneten "Anmeldung - Neu" Fenster die Schaltfliche "Suchen..." um die
Benutzer/Benutzergruppe im Doménen-Pfad zu suchen.

Benutzer oder Gruppe auswahlen

Objekityp:
|Benutzer oder Integriertes Sicherheitsprinzipal | Objekttypen...

Suchpfad:
|CHH12 |

Pfade...

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

MNamen Gberprifen

Erweitert... OK Abbrechen




Wenn Sie eine Benutzergruppe hinzufiigen mochten, betdtigen Sie die Schaltfliche
"Objekttypen...". Wiahlen Sie hier als Objekttyp "Gruppen" aus. Dieser ist in der Regel nicht
ausgewdhlt!

Objekttypen

Wahlen Sie den Objekttyp. den Sie suchen machten.

Objekitypen:

[ Andere Objekte

5& Integrierte Sicherheitsprinzipale
0

E) Benutzer

Abbrechen

Wieder zuriick im "Benutzer oder Gruppe auswihlen" Fenster haben Sie des weiteren unter Pfad die
Moglichkeit unter "Pfade..." die Anfangspunkt der suchen in der Dominenstruktur zu setzen. Sie
konnen nun den Benutzernamen bzw. den Namen der Benutzergruppe unter "Geben Sie die zu
verwendeten Objektnamen ein" eingeben und iiber die Schaltfliche "Namen tliberpriifen". Alternativ
Offnen konnen Sie die erweiterte Suche (Schaltfliche "Erweitert...") benutzen.

Benutzer oder Gruppe auswahlen

Objekityp:

Benutzer, Gruppe oder Integriettes Sicherheitsprinzipal Objekttypen...
Suchpfad:

CHR12 Pfade...

Allgemeine Abfragen

-
Beginnt mit Spalten...
Beginnt mit Jetzt suchen

Deaktivierte: Konten Beenden

Nicht-ablaufende Kennworter

o

7

OK Abbrech:
Suchergebnisse: =N

Name Ordner

Uber die Schaltfliche "Jetzt suchen..." bekommen Sie die verfiigbaren Benutzer und Gruppen, je
nach ausgewéhlten Objekttypen angezeigt.



Benutzer oder Gruppe auswahlen

Obijekityp:

|Benutzer. Gruppe oder Integriertes Sicherheitsprinzipal | Objekttypen...
Suchpfad:
|CHH12 | Pfade...
Allgemeine Abfragen
Beginnt mit Spatten...
Beginnt mit

Deaktivierte Konten Beenden

Nicht-ablaufende Kennwarter

¥ -

7
Suchergebnisse: Abbrechen
Name Ordner ~
% Administratoren CHR12
%ALLE ANWENDUNGSPAKE...
% ANONYMOUS-ANMELDUNG
Sgﬂuthent'rfizierte Benutzer
82 BATCH
B2 Berutzer CHR12
8) cmeyer CHR12
25 DefauttAccount CHR12
%, DIALUP v

Wenn Sie eine oder mehrere Doménen haben, miissen sie die entsprechenden Zweige 6ffnen um an
den gewiinschten Benutzer bzw. an die gewiinschte Gruppe zu kommen. Je nach Berechtigungen
kann zum 6ffnen eines solchen Zweiges eine Benutzerabfrage erscheinen.

Wenn sie den entsprechenden Benutzer bzw. die entsprechende Gruppe ausgewihlt haben betitigen

Sie "Ok".

Benutzer oder Gruppe auswihlen

Ohjekttyp:

| Benutzer oder Integrietes Sicherhetsprinzipal

Suchpfad:

|CHH11

Geben Sie die zu verwendenden Objektnamen ein (Beispisle):

KE2HCM emeyer

Erweitet... | oK

Ohjekttypen...

Pfade...

Mamen (bemnifen

Abbrechen

Der ausgewihlte Benutzer bzw. die ausgewdhlte Benutzergruppe ist nun eingetragen und die Anlage
kann mit "OK" abgeschlossen werden und sie befinden sich wieder im "Anmeldung - Neu" Fenster

um die Berechtigungen zu setzen.

5.1.2 Setzen der Benutzerberechtigungen

Wenn Sie 5.1.1 libersprungen haben, da die Benutzer bzw. die Benutzergruppe bereits unter SQL
Server Anmeldungen eingetragen sind/ist, so klappen Sie im Objekt-Explorer den unter 5.1
ausgewdhlten Zweig "Anmeldungen" auf und wihlen Sie den gewiinschten Benutzer bzw. die

gewiinschte Gruppe per Doppelklick aus.
Wechseln Sie nun von in die "Benutzerzuordnung".




E| Anmeldungseigenschaften - X,

Seiteaus\nfﬁhlm T Skipt = @ Hife
& Aligemein
& Servemollen
& Benutzerzuordnung Benutzer, die dieser Anmeldung zugeordnet sind:
& Sichenungsfahige Elemente Zuord... Datenbank Benutzer Standardschema
& Status 0O master
[ model
[ msdb
O report
[ tempdb
WinAlldat wdlc dbo
WinAlldat lvdk Report dbo
Verbindung

Server:
CHRIZASQLEXFRESS Mitgliedschaft in Datenbanksolle fir: WinAldatlvdk
Verbindung: db_accessadmin
CHR1Z\cmeyer E db_backupoperator

¢¥ Verbindungseigenschaften an; [] db_datareader

[ db_datawriter

[] db_ddladmin

[] db_denydatareader

[ db_denydatawriter

Status db_owner

[ db_securityadmin

public

Bereit

tbrechen

Dort sind die Datenbanken "WinAlldatlvdk" und "WinAlldatlvdkReport" zuzuordnen. Als
Standardschema bendtigt das WinAlldatNet Programm das dbo Schema, da iiber das WinAlldatNet
Programm Datenbank-Updates eingespielt werden.

Um das Standardschema hinzuzufiigen betétigen die jeweilige zur Datenbank gehorige Schaltfldche

& Schema auswahlen

Wahlen Sie Objekttypen aus:

Schemas Objekttypen..

Geben Sie die Namen der auszuwahlenden Objekte ein (Ecispicle):

Durchsuchen...

Abbrechen Hife

Als Objekttypen ist bereits "Schemas" ausgewihlt, so dass hier gleich unter "Geben Sie die zu
verwendeten Objektnamen ein" das Schema dbo eingeben konnen. Den Namen miisen Sle
anschlieBend mit "Namen {berpriifen" verifizieren. Alternativ konnen Sie tiber "Durchsuchen..."
das Schema auswéhlen.



£] Mach Objekten suchen

13 Objekte wurden gefunden, die mit den ausgewahiten Typen (ibereinstimmen.

Ubereinstimmends Objekte:
Mame Typ ~
[db_owner] Sche...
[db_securityadmin] Sche..
[dba] Sche...
[quest] Sche..
[INFORMATION_SCHEMA] Sche...
[sys] Sche...

Abbrechen Hife

Zum Abschluss ist flir beide Datenbanken unter "Mitgliedschaft in Datenbankrolle fiir:
Datenbankname" noch "db_owner" auszuwéhlen.

El Anmeldungseigenschaften - X220-CM\,

Seite auswahlen . :
ﬁl ;I:emein LT Skpt ~ e Hife
& Servemollen
& Benutzerzuordnung Benutzer, die dieser Anmeldung zugeordnet sind:
& Sicherungsfahige Blemente Zuord... Datenbank Benutzer Standardschema
F Status [ master
[ model
[ msdb
O report
[ tempdb
WinAlldat lwdk dbo
WinAlldat lvdk Report dbo
Verbindung
Server:
CHRINSQLEXPRESS Mitgliedschaft in Datenbankrolle fiir: WinAlldat vk
Verbindung: db_accessadmin
CHR12\emeyer f db_backupoperator
¢¥ Vebindungseigenschaften an  |[_] db_datareader
[] db_datawriter
[] db_ddladmin
[[] db_denydatareader
[] db_denydatawriter
Status [+ db_owner
) [] db_securityadmin
Berst [+] public
Abbrechen

Alle anderen bendtigen Einstellungen entsprechen den Standardeinstellungen und miissen nicht
gedndert werden. Mit "OK" werden die Anderungen abgeschlossen.

Hinweis: Es ist moglich fiir "Berichte und Listen" statt der WinAlldatlvdkReport Datenbank
weiterhin die lokal auf den KAS liegende SQLite Datenbank winalldatnetrep.db3 zu verwenden.
Die Einstellungen fiir die WinAlldatlvdkReport Datenbank wiirden in diesem Fall entfallen!



5.1.3 Alternative Einstellungen der Benutzerberechtigungen
Aufgrund von Bestimmungen einzelner Datenschutzbeauftragter kann es sein, dass das Setzen des
Schemas "dbo" und der Datenbankrolle "db_owner" nicht moglich ist. Fiir diesen Fall bleibt das

Schema leer. Als Datenbankrolleneintrige sind zwei Varianten moglich:

Variante 1: Lese-/Schreibberechtigung und Berechtigung Tabellen dndern zu kénnen

Hierfiir sind statt der Datenbankrolle "db owner" die Datenbankrollen "db_ Datareader”,
"db_Datawriter" und "db_dlladmin" auszuwéhlen.

EI Anmeldung - Neu

Seite auswahlen . .
ﬁl :I:emein L St ~ 9 Hife
K Servemolen
& Benutzerzuordnung Benutzer, die dieser Anmeldung zugeordnet sind:
# Sicherungsfahige Elemente Zuord... Datenbank Benutzer Standardschema
& Status O master
[0  model
O  madb
0 osum
O  repot
O  tempdb
[0 TWK.BI
| WinAlldat hvdk
WinAlldat lvdk Report
Verbindung
Server:
CHR13 Mitgliedschaft in Datenbankrolls fiir: WinAldatlvdk
Verbindung: [] db_accessadmin
CHR13\Meyer [ db_backupaperator
¢ Verbindungseigenschaften an; [ db_datareader
[-] db_datawiter
[] db_ddladmin
[ db_denydatareader
[] db_denydatawriter
Status [ db_cwner
i [] db_securityadmin
Bersit public
brechen

In dieser Variante ergeben sich fiir den Betrieb des Programms kaum Einschrinkungen. Lediglich
Datenbank-Backups konnen aus dem Programm heraus nicht erstellt werden.



Variante 2: Nur Lese-/Schreibberechtigung ohne Berechtigung Tabellen dndern zu konnen

Hierfiir sind statt der Datenbankrolle "db owner" die Datenbankrollen "db_datareader", und
"db_datawriter" auszuwéhlen.

EI Anmeldung - Neu

Seite auswahlen . .
ﬁl :I:emein LJ Siipt - @ Hire
K Servemolen
& Benutzerzuordnung Benutzer, die dieser Anmeldung zugeordnet sind:
# Sicherungsfahige Elemente Zuord... Datenbank Benutzer Standardschema
K Status O master
[0  model
O  madb
O osm
O  repot
O  tempdb
[0 TWKBI
| WinAlldat hvdk
WinAlldat lvdk Report
Verbindung
Server:
CHR13 Mitgliedschaft in Datenbankrolls fiir: WinAldatlvdk
Verbindung: [] db_accessadmin
CHR13\Meyer [ db_backupaperator
¥ Verbindunaseigenschaften an] (A db_datareader
[-] db_datawiter
[] db_ddladmin
[ db_denydatareader
[] db_denydatawriter
Status [ db_cwner
i [] db_securityadmin
Bersit public
Pebrchen

Fiir diese Variante muss zusitzlich das WinAlldatNet-Programm mit dem Parameter -paranoia
aufgerufen werden. Dieser Parameter sperrt Programmbereiche welche Berechtigungen zur
Anderung von Datenbanktabellen erfordern und gibt eine entsprechende Meldung aus. Diese
Programmbereiche muss dann ein Benutzer mit entsprechenden Administrativen
Datenbankberechtigungen ausfiihren. Betroffenen Programmfunktionen sind das DKG
Testreihenupdate, das Datenbankupdate nach Einspielung einer neuen Programmversion und die
Erstellung von Datenbankbackups aus dem Programm heraus.

Dieser Parameter verhindert, dass von den Benutzern Programmfunktionen ausgefiihrt werden, die
Anderungen an Datenbanktabellen ausfiihren. In dem Fall wird eine entsprechende Nachricht
ausgegeben. Das DKG Testreihenupdate, die Datenbankaktualisierung nach Programmaktualisieren
und Datenbank-Backup kénnen von den normalen Benutzern aus dem Programm heraus nicht
ausgefiihrt werden. Hierfiir ist zwingend ein Administrativer-Benutzer mit entsprechenden
Berechtigungen auf der Datenbank notwendig!



5.2 Einrichtung der Clients Zugriff der Datenbanken iiber die winalldatnet.ini
5.2.1 Einleitung in den Aufbau der winalldatnet.ini Konfigurations-Datei

WinAlldatNet verwendet fiir die Datenbankanbindung nicht mehr die ODBC-Schnittstelle der
Vorginger WinAlldat IVDK und WinAlldat ESSCA. Aus Kompatibilititsgriinden wird aber
weiterhin zuerst der Dateipfad zur Datenbank aus der ODBC-Schnittstelle ausgelesen und als
Verbindung zur Access Datenbank verwendet. Unter WinAlldatNet 2 werden die Datenbank-
Parameter der WinAlldatNet.exe als Kommandozeilenparameter iibergeben. Die verfiigbaren
Parameter werden mit WinAlldatNet.exe -? angezeigt. Um bei Mehrplatzinstallationen die Wartung
zu vereinfachen konnen Kommandozeilenparameter auch mithilfe der Textdatei winalldatnet.ini
iibergeben werden. Dabei ist zu beachten, dass alle verwendeten Parameter und deren mogliche
Sub-Parameter in getrennten Zeilen stehen miissen.

Beispiel:

winAlldatNet.exe -log -dbpath d:\winalldat\winalldativdk.mdb -jet

wird in die winalldatnet.ini folgendermallen eingetragen:

-log

-dbpath

d:\winalldat\winalldativdk.mdb

-jet

Kommt der gleiche Parameter sowohl als Kommandozeilenparameter als auch in der
winalldatnet.ini vor, so wird der Kommandozeilenparameter durch die winalldatnet.ini-Eintragung
iiberschrieben. GroB- und Kleinschreibung ist in der winalldatnet.ini nicht zu beachten. Alle -
Parameteranfinge konnen auch durch / ersetzt werden (Bsp.: -log kann auch als /log geschrieben
werden).

5.2.2 Client Zugriff iiber Integrierte Sicherheit

Der unter Windows angemeldete Benutzer/Doméinenbenutzer wird hierbei zur Anmeldung an den
SQL Server verwendet.

Inhalt der winalldatnet.ini:

-sqlserver

-server

IP des Servers oder Servername\lnstanzname (\Instanzname entféllt wenn nicht vorhanden)
-globalpath

Laufwerksbuchstabe:\Dateipfad globaler Ordner\

Alternativ fiir Laufwerksbuchstabe:\Dateipfad globaler Ordner\ kann auch
\\Servername\Dateipfad globaler Ordner\

Der globale Ordner auf einem Netzlaufwerk wird bendtigt damit das WinAlldatNet Programm
gemeinsam genutzte Dateien ablegen kann. Alle WinAlldatNet Benutzer miissen dort Schreib- und
Leserechte besitzen und die Moglichkeit haben neue Dateiordner anzulegen. Dieser globale Ordner
dient u.a. dazu die winalldatnetpwd.ini aufzunehmen, welche die Hashwerte fiir die WinAlldatNet



Benutzeranmeldungen enthélt. Zur Vereinfachung kann der bereits bestehende Netzwerkordner auf
dem sich die Access Datenbank befand, verwendet werden.

5.2.3 Client Zugriff bei eingeschrinkten Berechtigungen der Benutzer
5.2.3.1 Betriebssystem

Client Zugriff fiir Installationsumgebungen ohne schreibende Dateiberechtigungen auf den
WinAlldatNet Programmordner (gilt auch fiir Installationen unter c:\Programme!)

-readonlyinstall

Dieser Parameter bewirkt, dass alle Dateien, die vom Programm im laufenden Betrieb gedndert
werden, auf den globalen Ordner ausgelagert werden. Der Parameter

-globalpath mit Laufwerkspfad als Sub-Parameter ist zwingend zusétzlich erforderlich!
5.2.4 Weitere sinnvolle winalldatnet.ini Parameter

-log
WinAlldatNet protokolliert alle Ausnahmefehler. Mit den Parameter -log werden zusétzlich alle
fehlerhaften Datenbankzugriffe (lesende und schreibende) mit protokolliert.

-update

WinAlldatNet priift nach dem Programmaufruf, ob ein eine neue Version vorliegt. Falls ein neues
Wartungsupdate vorhanden ist, wird dieses via HTTP Protokoll vom IVDK Server heruntergeladen
und installiert.

Wird das HTTP Protokoll auf den klinischen Arbeitsplatzsystemen (KAS) durch eine Firewall
blockiert, kann optional das Intranet-Update durch die Pfadangabe (Windowsshare) eines
Intranetservers aktiviert werden.

-update
Variante 1 (klassisch): Laufwerksbuchstabe:\Dateipfad Intranet-Ordner
Variante 2 (UNC): \\Servername\Dateipfad Intranet-Ordner

Im folgenden Screenshot wird die klassische Einstellung (Variante 1) exemplarisch gezeigt:

24, Optionen

Programmeinstellungen Design Ausdrucke Tastatur, Anamnese und Textbausteine Datenibertragung KIS

Datenibertragung

O SMTP (E-Mail} O FTP ® Andere Ubertragungsart
Klinikname | -
Transferordner | DiwinalldatnetiDataExport | x| |”
0 > Anzahl der Tage die zwischen einer Datenibertragung liegen massen (VDK Empfehlung: 14 Tage)

Intranet-Update
Globaler Update-Ordner D:MyDrivelwinalldatnet_archivirzl | X ||.°

Speichern Abbrechen

In den Intranet-Ordner muss manuell das aktuelle WinalldatNet Wartungsupdate hineinkopiert



werden. Das WinAlldatNet Update besteht aus den 2 Dateien version.txt und winalldatnet.zip und
kann vom IVDK Server unter https://winalldatnet.ivdk.org/update/ heruntergeladen werden.

-x64
Dieser Parameter ist zwingend erforderlich, wenn ein 64-Bit Microsoft Office installiert ist!

-localreport

Bei Verwendung vom SQL Server als Datenbank wird eine separate SQL Server Datenbank
"WinAlldatIvdkReport" fiir Berichte und Listen verwendet. Mit diesem Parameter wird fiir Berichte
und Listen weiterhin die lokale winalldatnetrep.db3 verwendet.

5.2.5 winalldatnet.ini Parameter fiir Administratoren

-dbtest

Dieser Parameter startet ein Testfenster mit Uberpriifung der moglichen Datenbankverbindungen.
Verwenden Sie diesen Parameter auf KAS bei denen sich WinAlldatNet wegen nicht gefundener
oder fehlerhafter Datenbank nicht starten lasst. Zugriffsfehler konnen so eingegrenzt werden. Aus
dem Testfenster heraus ist auch die in WinAlldatNet eingebaute Systeminformation aufrufbar.

-localimportexportadmin

Dieser Parameter erfordert die Anmeldung mit dem Benutzer "Chef"!

Schaltet im Menii "Dienstprogramme" die Untermeniis "Daten importieren" und "Daten
exportieren" frei.

-localdbadmin

Dieser Parameter erfordert die Anmeldung mit dem Benutzer "Chef"!

Schaltet im Menti "Dienstprogramme" die Untermeniis "DB Editor" und "DB Test" frei. Unter "DB
Test" ist das gleiche Testfenster zur Uberpriifung der Datenbankverbindungen wie beim
Programmaufruf mit dem Parameter -dbtest. Beim "DB Editor" handelt es sich um einen
integrierten SQL Editor um die von WinAlldatNet benutzten Datenbanken per SQL Befehle
bearbeiten zu konnen.

6.0 Anhang
6.1 Unterschiede in der Datenbankstruktur Access zu SQL Server

Bei der Verwendung von SQLite als Datenbank werden die Access Datei Winalldativdk.mdb, bzw.
fiir ESSCA-Version Winalldatessca.mdb durch die SQL Server Datenbank WinAlldatlvdk ersetzt.
Hierbei wurde die in der IVDK-Version enthaltene Tabelle tblCaseEssca durch die erweiterte
Tabelle tblCaseEssca aus der ESSCA-Version ersetzt.

Die fiir Berichte und Listen verwendete SQLite Datenbank winalldatnetrep.db3 entfillt *). Die dort
enthaltenen Tabellen befinden sich in der SQL Server Datenbank WinAlldatlvdkReport. Der fiir den
Zugriff auf die winalldativdk.db3 Datenbank benétigte SQLite ODBC-Eintrag wird durch einen
entsprechenden ODBC-Eintrag auf die SQL Server Datenbank WinAlldatlvdkReport ersetzt.

*) Unter Verwendung des Parameters -localreport kann weiterhin die lokal liegende
winalldatnetrep.db3 verwendet werden.



